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Name
zen.spamhaus.org

xbl.spamhaus.org
sbl.spamhaus.org
pbl.spamhaus.org
css.spamhaus.org
bl.spamcop.net
cbl.abuseat.org
dnsbl-1.uceprotect.net
dnsbl-2.uceprotect.net
dnsbl-3.uceprotect.net
dnsbl.sorbs.net
http.dnsbl.sorbs.net
socks.dnsbl.sorbs.net
misc.dnsbl.sorbs.net
smtp.dnsbl.sorbs.net
web.dnsbl.sorbs.net
new.spam.dnsbl.sorbs.net
recent.spam.dnsbl.sorbs.net
old.spam.dnsbl.sorbs.net
spam.dnsbl.sorbs.net
escalations.dnsbl.sorbs.net
block.dnsbl.sorbs.net
zombie.dnsbl.sorbs.net
dul.dnsbl.sorbs.net
rhsbl.sorbs.net

Prio. Test Kommentar
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Link
http://www.spamhaus.org/zen/

Beinhaltet IP Adressen von infizierten Maschinen, Open Proxies und andere PC'’s die von Schadsoftware befallen sind
Eine von Spamhaus erstellte Liste von IP Adressen, von denen keine Mails empfangen werden sollten

IP Bereich von End User die keine nicht authentifizierten Mails versenden sollten.
Eine Weiterentwicklung der SBL Liste

http://www.spamcop.net/bl.shtml

http://cbl.abuseat.org/tandc.html
Listet einzelne IP, die automatisch und auch manuell gepflegt werden

Listet IP Pools, die auffallige geworden sind, Gefahr fur False/Postiv steigt

Fur ,normale* Umgebungen nicht zu empfehlen
Mit Vorsicht, da sehr agressiv

Open HTTP Proxy

Open Socks Proxy

Open Proxy other than HTTP, Socks

Open SMTP Relays

Webserver mit kritischen Sicherheitsliicken
SpamsServer der letzten 48 Stunden
SpamsServer der letzten 28 Tage

SpamsServer des letzten Jahres

SpamsServer die nie geléscht wurden

Liste von Spam Unterstitzenden Deinste, Webserver, DNS, ISP
IP die nie von SORBS getestet wurden

http://www.au.sorbs.net/using.shtml

Dynamic IP Adressbereiche
Gruppe
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badconf.rhsbl.sorbs.net
nomail.rhsbl.sorbs.net
dnsbl.njabl.org
dynablock.njabl.org
combined.njabl.org
bhnc.njabl.org
combined.abuse.ch
httpBL.abuse.ch
drone.abuse.ch
spam.abuse.ch
blackholes.five-ten-sg.com
dnsbl.ahbl.org
map.spam-rbl.com
psbl.surriel.com
dnsbl.cyberlogic.net
dnsbl.inps.de
dnsbl.kempt.net
combined.rbl.msrbl.net
rbl.interserver.net
spam.spamrats.com
Ospam.fusionzero.com
b.barracudacentral.org
bl.spamcannibal.org
blacklist.woody.ch
cdl.anti-spam.org.cn
db.wpbl.info
dynip.rothen.com
images.rbl.msrbl.net
korea.services.net
ohps.dnsbl.net.au
osps.dnsbl.net.au
owps.dnsbl.net.au
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Domains bei denen der A und MX Eintrag auf einen falsche IP zeigen
Domains die vom Eigentiimer nicht fir den Mail Versand freigegeben wurden

http://www.njabl.org/use.html

Nicht mehr existent, pdbl.spamhaus.org
Nicht mehr sinnvoll
Liste falsch konfigurierter Mail Server

Liste mit Webservern, die Bots zum scannen der Sicherheitsliiclen ander Webserver nutzen
Liste mit Spam, Mailware, Phishing Server

aufgrund des Systems dahinter, nicht empfehlenswert

Zu viele False/Positive


http://www.njabl.org/use.html

probes.dnsbl.net.au
psbl.surriel.com
relays.bl.gweep.ca
residential.block.transip.nl
spam.rbl.msrbl.net
spamrbl.imp.ch
tor.dnsbl.sectoor.de
virus.rbl.msrbl.net
dl.deadbeef.com
bogons.cymru.com
combined.abus.ch
dul.ru
fl.chickenboner.biz
jps.backscatterer.org
omrs.dnsbl.net.au
osrs.dnsbl.net.au
proxy.bl.gweep.ca
rbl.interserver.int
relays.bl.kundenserver.de
ricn.dnsbl.net.au
short.rbl.jp
t3direct.dnsbl.net.au
torserver.tor.dnsbl.sectoor.de
virbl.bit.nl
bl.emailbasura.org
duinv.aupads.org
dyna.spamrats.com
ix.dnsbl.manitu.net
noptr.spamrats.com
orvedb.aupads.org
owfs.dnsbl.net.au
phishing.rbl.msrbl.net
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proxy.block.transip.nl
rdts.dnsbl.net.au
relays.nether.net
rmst.dnsbl.net.au
spamlist.or.kr
tor.ahbl.org
ubl.lashback.com
virus.rbl.jp
wormrbl.imp.ch
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Name= Name der Blacklist, und die Adresse die ihr verwenden kdnnt

Prio. = Berwertung aufgrund meiner Erfahrung, 5=unbedingt verwenden, 4= warum nicht, 3=geht noch, 2=muss nicht sein, 1=finger weg, 0=nicht getestet, nicht kontrolliert
Test= wurden selbst getestet

Kommentar= Mein Senf dazu

Link = Link zum Anbieter

Zum Schluss nochmals, ich Ubernheme keine Garantie, Haftung oder &hnliches fur die Verwendung der ob genannten Blacklist. Jeder sollte sich der Auswirkung
bewusst sein. Die oben genannten Infos spiegeln meine persoénliche Meinung, Erfahrung wieder. Jeder muss selber entscheiden ob er Blacklist einsetzen will,kann,
soll oder darf.

www.techgquy.at
Solltet ihr andere Erfahrungen haben, bitte schreibt mir unter michael@m-seidl.com DANKE
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